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Datenklau bei der Deutschen Telekom, 
Ausspionieren der Mitarbeiter bei Lidl, 
der Regierung zum Kauf angebotene 
CDs mit Steuersündern, Sicherheits-
lücken bei sozialen Netz werken 
wie Facebook oder SchülerVZ, Vorrats-
datenspeicherung, ELENA, Google 
usw. – all dies sind vertraute Schlag-
zeilen aus den Medien. 

Aber was bedeuten diese Schlagzeilen 
für Unternehmen oder jeden Einzelnen 
von uns? Zwingen sie uns zum Um-
denken beim Umgang mit unseren 
persönlichen Daten? Hat der Einzelne 
überhaupt Einfl uss darauf, was mit 
seinen Daten passiert? Wie kann man 
sich schützen? Bereits die folgenden 
Beispiele machen deutlich, dass jedes 
Unternehmen und jeder Einzelne dem 
Risiko des Verlusts bzw. der unberech-
tigten Nutzung seiner personenbezo-
genen Daten in irgend einer Form mehr 
oder weniger regelmäßig bewusst oder 
unbewusst ausgesetzt ist.

Der gläserne Mensch – Umgang 
mit personenbezogenen Daten

Heike Westerwinter

Die unberechtigte Nutzung von 
personenbezogenen Daten lässt sich 
grob in drei Gruppen gliedern:

Kriminelle Aneignung 
personenbezogener Daten 
durch Dritte

Im August 2008 meldet Spiegel online, 
dass sich ein Callcenter illegal Kunden-
daten der Telekom verschafft hat;1 im 
Oktober 2008 berichtet Die Zeit über 
einen weiteren Fall, bei dem die Daten 
von 17 Mio. Telekom-Kunden entwendet 
wurden.2 Diese Beispiele zeigen, wie 
schnell jeder Einzelne ohne eigenes Zutun 
Opfer von Datenmissbrauch werden 
kann – ein Telefonanschluss reicht.

Gleiches gilt für den Fall, als im 
Zusammenhang mit Kreditkarten 
Sicherheitslücken bei einem spanischen 
Zahlungsdienstleister auftraten und 
deutschlandweit ca. 300.000 Karten 
ausgetauscht werden mussten.3 

Ein Aufenthalt in Spanien war nicht 
erforderlich. Ausreichend war die über 
den Dienstleister abgewickelte 
Transaktion, unabhängig davon, in 
welchem Land sie getätigt wurde.

Anders war die Sachlage, als Angestellte 
eines Discounters mit Kameras über-
wacht und ihre Telefongespräche 
belauscht wurden.4 Die dabei gewon-
nenen Erkenntnisse, u. a. über familiäre 
Probleme, Alkoholsucht, psychische 
Probleme, wurden genutzt, um 
unliebsame Mitarbeiter loszuwerden. 
Unternehmen verstoßen damit 
eklatant gegen Gesetze. Das heimliche 
Ausspähen von Beschäftigten ist nur 
bei begründetem Verdacht einer 
Straftat, z. B. Diebstahl, zulässig, und 
auch nur dann, wenn es kein anderes 
Mittel gibt, den Sachverhalt aufzuklären. 
Im vorliegenden Fall musste der 
Discounter ein Bußgeld in Höhe von 
EUR 1,462 Mio. zahlen.5 Obwohl diese 
Vorgehensweise bisher nur bei einigen 

25



Unternehmen öffentlich geworden ist, 
bleibt dem einzelnen Arbeitnehmer 
letztlich nur das Vertrauen in seinen 
Arbeitgeber, dass dieser nicht zu solch 
illegalen Mitteln der Mitarbeiter-
ausforschung greift. Die Gewissheit 
kommt ggf. erst mit der Abmahnung 
oder Kündigung.

Im „Datenklau“-Fall der Liechtenstein 
Global Trust (nachfolgend LGT), der 
den Fall Zumwinkel ausgelöst hat, 
hatte ein Bankmitarbeiter im Jahr 2002 
illegal Daten von Kontoinhabern 
kopiert und nach seinem Ausscheiden 
aus der Bank 2006 dem BND zum Kauf 
angeboten. 2007 verkaufte er diese 
Daten dann für mehr als EUR 4 Mio. an 
die deutschen Steuerbehörden.6 Hier 
ist den Betroffenen eine aktive Mit-
wirkung am entstandenen „Schaden“ 
durch den Transfer von Geldern an der 
deutschen Steuer vorbei ins Ausland 
nicht abzusprechen. Ein gesetzes-
konformes Verhalten hätte vor dem 
Schaden geschützt.
 
Dieser Fall ist jedoch nicht nur im Hin-
blick auf den Missbrauch personen-
bezogener Daten und dessen Folgen 
interessant. Es stellen sich eine Vielzahl 
von Fragen, u. a. nach der Rechtmäßig-
keit der Weitergabe geheimer Konto-
daten durch den Bankmitarbeiter, 
des entgeltlichen Erwerbs von Bank-
geheimnissen durch Steuerbehörden, 
dem Tätigwerden des BND für die 
Steuerbehörden sowie der Verwertbar-
keit der so erlangten Informationen. 

Eine detaillierte Behandlung dieser 
Fragen würde an dieser Stelle zu 
weit führen, aber so viel sei gesagt: 
Die Kopie und Weitergabe der Daten 
an Dritte erfüllen den Tatbestand der 
strafbaren Verwertung von Geschäfts-
geheimnissen i. S. v. § 17 Abs. 2 Gesetz 
gegen unlauteren Wettbewerb (UWG). 
Dieser Verstoß wird nicht durch das 
Recht zur Strafanzeige legitimiert, 
insbesondere, wenn hierfür ein hoher 
Geldbetrag als Gegenleistung 
gefordert und auch gezahlt wird. 

Interessant ist in diesem Zusammen-
hang auch die von einem Liechten-
steiner Gericht stattgegebene Scha-
denersatzklage eines in Deutschland 
wegen Steuerhinterziehung verurteil-
ten Bürgers wegen nicht erfolgter 
Information der vom Datendiebstahl 
betroffenen Kunden durch die LGT. 
Dem Kläger sei dadurch das Recht zur 
Selbstanzeige genommen worden. Die 
LGT wurde zu einem Schadenersatz 
von EUR 7,3 Mio. verurteilt. Das Urteil 
ist jedoch noch nicht rechtskräftig.7

Datenverlust oder missbräuchliche 
Nutzung bei offizieller 
Weiterleitung bzw. Speicherung 
personenbezogener Daten

Ein weiterer großer Bereich, in dem 
Daten missbräuchlich genutzt werden 
können, ist die offi zielle Weiterleitung 
bzw. Speicherung von personen-
bezogenen Daten wie beim neuen 
ELENA- oder im SWIFT-Verfahren.

Elektronisches Entgelt-
Nachweisverfahren (ELENA)

ELENA soll ab 2012 das Ausstellen von 
Papierbescheinigungen der Entgelt-
daten durch den Arbeitgeber durch 
ein elektronisches Verfahren ersetzen. 
Damit sollen ein wichtiger Beitrag zum 
Abbau bestehender Bürokratie geleis-
tet und bisherige Verfahrensabläufe 
beschleunigt werden. Das Projekt 
ELENA könnte jedoch bald vor dem 
Aus stehen. Pressemeldungen zufolge 
will Wirtschaftsminister Brüderle die 
zentrale Speicherung von Arbeitneh-
merdaten wegen der hohen Kosten 
zumindest zeitweise einstellen. Zuvor 
hatte auch schon Justizministerin 
Leutheusser-Schnarrenberger daten-
schutzrechtliche Bedenken geäußert.8 
Bürgerrechtler legten sogar in Karlsruhe 
Verfassungs beschwerde ein.9 Was aber 
macht ELENA aus Sicht von Daten-
schützern so bedenklich?

Seit dem 1. Januar 2010 übermitteln 
Arbeitgeber einen gesetzlich festge-
legten Datensatz mit den erforderli-
chen Gehaltsdetails an die Datenstelle 
der Deutschen Renten versicherung 
Bund. Neben den klassischen „Entgelt-
daten“ sind jedoch auch Angaben zu 
Art und Umfang des Beschäftigungs-
verhältnisses sowie den Kündigungs-/
Entlassungsgründen zu ergänzen. Die 
für die Leistungs gewährung benötig-
ten Daten werden bei einer zentralen 
Stelle geprüft, verschlüsselt und 
gespeichert. Um die Sicherheit des 
Verfahrens zu gewährleisten, sind 
personenbezogene Daten nicht unter 
einem individuellen Zuordnungsmerk-
mal wie Name, Steuer- oder Versiche-
rungsnummer gespeichert, sondern 
unter einer anonymisierten Zertifi kats-
identitätsnummer. Nur dann, wenn 
sich der Antragsteller mit seiner 
qualifi zierten elektronischen Signatur 
mittels einer Signaturkarte (z. B. 
digitaler Personalausweis, Bank- oder 
Gesundheitskarte) für das ELENA-
 Verfahren anmeldet und die Daten 
freigibt, kann die jeweilige Behörde, 
z. B. die Bundesagentur für Arbeit, 
die Entgeltnachweise abrufen. 
Der zuständige Sachbearbeiter der 
Leistungs behörde muss sich ebenfalls 
durch ein registriertes Zertifi kat 
ausweisen. 
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Kritisiert wird, dass in Verbindung mit 
der o. g. Zertifi katsidentitätsnummer 
eine umfangreiche Datenbank 
geschaffen wird, die den Menschen 
„gläsern“ werden lässt. Außerdem 
werde der Einzelne durch ELENA seines 
Rechts auf informationelle Selbst-
bestimmung10 beraubt, da er nicht 
mehr selbst bestimmen kann, ob und 
welche seiner Daten an staatliche 
Stellen weitergegeben und dort 
verwahrt werden. 

Es bleibt abzuwarten, ob und ggf. 
mit welchen Änderungen ELENA 
umgesetzt wird. 

Society for Worldwide Interbank 
Financial Telecommunication – SWIFT

Nach den Terroranschlägen am 
11. September 2001 rückte SWIFT in 
den Fokus des allgemeinen Interesses, 
da vertrauliche Daten über Finanz-
transaktionen an US-Behörden 
übermittelt wurden. Nach Bekannt-
werden dieser Tat sache wurde von 
Datenschützern diverser europäischer 
Länder – u. a. Deutschland, Belgien, 
Schweiz – eine Überprüfung eingeleitet, 
ob damit das Bankgeheimnis und der 
Datenschutz verletzt wurden. Als 
problematisch wird auch angesehen, 
dass z. B. das BVerfG deutschen 
Sicherheitsbehörden klare Grenzen bei 
der sog. verdachtsunabhängigen 
Jedermannkontrolle setzt, diese aber 
auf Umwegen über einen belgischen 
Dienstleister (SWIFT) den US-Behörden 
ohne jegliche Einschränkung ermög-
licht wird. Die belgische Datenschutz-
kommission beschäftigte sich zwei 
Jahre mit dem Fall und kam zu dem 
Schluss, dass sich der Verdacht, 
SWIFT habe gegen europäisches 
Recht verstoßen, nicht bestätigt hat.11 

Im Juli 2009 entschieden die EU-Außen-
minister, Terrorfahndern den Zugriff 
auf europäische Kontodaten zu 
ermög lichen. Die EU-Kommission 
wurde mit der Aushandlung des sog. 
SWIFT-Abkommens beauftragt – eine 
Vereinbarung zwischen den USA und 
der Europäischen Union über die 
Verarbeitung von Zahlungsverkehr-
daten und deren Übermittlung für die 
Zwecke des US-Gesetzes über das 
Aufspüren der Finanzierung von 

Terrorakten auch nach Verlagerung 
des zentralen Swift-Rechenzentrums 
aus den USA in die Schweiz. Nachdem 
im Februar 2010 die Verlängerung des 
im November 2009 beschlossenen 
Übergangsabkommens wegen 
datenschutzrechtlicher Bedenken vom 
Europäischen Parlament abgelehnt 
wurde,12 stimmte es am 8. Juli 2010 
dem Swift-Abkommen zu. Es trat am 
1. August in Kraft und gilt fünf Jahre. 
Somit haben US-Fahnder für diesen 
Zeitraum potenziell Zugriff auf die 
Bankdaten jedes EU-Bürgers – auch 
derer, die nicht zu den der Unterstüt-
zung von Terrorgruppen Verdächtigen 
gehören, sondern z. B. lediglich 
aufgrund einer regionalen 
Zugehörigkeit ins 
defi nierte Daten-
cluster pas-
sen.13 

Da die kürzlich vom BVerfG gekippte 
Umsetzung der EG-Richtlinie 2006/24 
zur Vorratsdatenspeicherung den 
zuvor erläuterten Verfahren wieder 
eine andere Qualität gibt, hier ein 
kurzer Exkurs: 

Vorratsdatenspeicherung

Die Vorratsdatenspeicherung basiert 
auf der EG-Richtlinie 2006/24,14 die eine 
sechsmonatige, vorsorgliche anlasslose 
Speicherung von Telekommunikations-
daten durch private Diensteanbieter 
vorsieht. In Deutschland ist sie in 
§ 113 a und b Telekommunikations-
gesetz (TKG) verankert. Die Vorschriften 
wurden durch das Gesetz zur Neu-
regelung der Telekommunikations-
überwachung und anderer verdeckter 
Ermittlungs maßnahmen eingefügt 
oder geändert und sind seit dem 
1. Januar 2008 in Kraft. 

§ 113 a TKG verpfl ichtet öffentliche 
Anbieter von Telekommunikations- und 
Internetzugangsdiensten, Rufnummern 
der beteiligten Anschlüsse, Zeitpunkt, 
Dauer, Absender und Empfänger von 
SMS, MMS sowie E-Mails, Internet-
protokoll-Adresse des Internetnutzers 
und Dauer der Internetnutzung für 
einen Zeitraum von sechs Monaten zu 
speichern. § 113 b TKG regelt die 
Zwecke, zu denen die nach § 113 a TKG 
gespeicherten Daten verwendet 
werden dürfen: zur Verfolgung von 
Straftaten oder Abwehr von erheblichen 
Gefahren für die öffentliche Sicherheit. 

2007 reichte u. a. der Arbeitskreis 
Vorratsdatenspeicherung Beschwerde 
beim BVerfG gegen die Umsetzung der 

o. g. Richtlinie ein.15 Gegenstand 
der Beschwerde waren 

  Nach den Terroranschlägen
              am 11. September 2001
    rückte SWIFT in den Fokus
           des allgemeinen Interesses.
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hauptsächlich die Vorschriften in 
§ 113 a und b TKG, da sich durch sie 
ermitteln ließ, wer wann mit wem 
telefoniert und wann er welche 
Internetseite besucht hat. Wichtig ist 
in diesem Zusammenhang, dass 
lediglich die Daten, nicht aber die 
Inhalte der Gespräche oder Nachrichten 
gespeichert werden. Am 2. März 2010 
entschied das BVerfG,16 dass § 113 a und b 
TKG in der Fassung von Art. 2 Nr. 6 des 
Gesetzes zur Neuregelung der 
Telekommunikationsüberwachung 
sowie zur Umsetzung der Richtlinie 
2006/24/EG gegen Art. 10 Abs. 1 
Grundgesetz (GG) verstoßen und 
damit nichtig sind. Bereits auf Grund-
lage dieser Normen gespeicherte 
Daten sind unverzüglich zu löschen. 

Das BVerfG führte jedoch aus, dass 
eine Vorratsdatenspeicherung nicht 
grundsätzlich mit Art. 10 Abs. 1 GG 
unvereinbar sei. Unter der Vorausset-
zung, dass sie legitimen Zwecken 
dient und die gesetzliche Ausgestal-
tung einer solchen umfassenden 
Datenspeicherung die besondere 
Bedeutung des mit der Speicherung 
verbundenden Grundrechtseingriffs im 
Hinblick auf Datensicherheit, Verwen-
dungsbeschränkung, Trans parenz und 
Rechtsschutz angemessen berücksich-
tigt, stelle sie keinen Verstoß gegen 
das GG dar. Als legitimen Zweck 
konkretisierte das Gericht den begrün-
deten Verdacht einer schweren Straftat 
oder das Vorliegen tatsächlicher 
Anhaltspunkte für eine konkrete 
Gefahr für Leib, Leben oder Freiheit 
einer Person oder die Sicherheit des 
Landes. Damit wurde gleichzeitig 
bestätigt, dass eine verdachtsunab-
hängige Jedermannkontrolle, wie 
bereits beim SWIFT-Beispiel erläutert, 
nicht zulässig ist. Ob und wann ein 
neues Gesetz kommt, ist noch offen.17

Die Vorratsdatenspeicherung wäre, 
sofern sie durch ein entsprechendes 
Gesetz legitimiert wird, in jedem Fall 
ein weiterer großer Schritt hin zum 
gläsernen Menschen, da sich aus den 
Daten tiefe Einblicke in sein soziales 
Umfeld und seine individuellen 
Aktivitäten gewinnen lassen – auch 
wenn keine Inhalte gespeichert 
werden. Allein die Kenntnis von 
Adressat, Uhrzeit und Ort von Telefon-

gesprächen erlaubt bei einer Beobach-
tung über einen längeren Zeitraum in 
Kombination mit detaillierten Aussagen 
zu gesellschaftlichen oder politischen 
Zugehörigkeiten sowie persönlichen 
Vorlieben, Neigungen und Schwächen, 
die ggf. aus anderen Datenquellen 
erlangt werden, die Erstellung aussage-
kräftiger Persönlichkeits- und Bewe-
gungsprofi le. Ferner würde durch die 
Vorratsdatenspeicherung das Risiko 
erheblich steigen, weiteren Ermittlun-
gen ausgesetzt zu werden, ohne selbst 
Anlass dazu gegeben zu haben. Es reicht 
aus, zu einem ungünstigen Zeitpunkt 
in einer bestimmten Funkzelle gewesen 
oder von einer bestimmten Person 
kontaktiert worden zu sein.18

Datenmissbrauch durch fahrlässigen 
oder unbedachten Umgang mit 
eigenen personenbezogenen Daten

Tiefe Einblicke in das soziale Umfeld 
eines Menschen und seine Aktivitäten 
lassen sich jedoch nicht nur mithilfe 
einer Vorratsdatenspeicherung 
gewinnen. Oftmals liefert man selbst 
das Material, z. B. in sozialen Netzwerken, 
durch Teilnahme an Rewardsprogram-
men, Registrierungen auf diversen 
Webseiten, Einkäufe im Internet oder 
„googlen“. Im Gegensatz zu den 
vorherigen Beispielen kann hier jeder 

Einzelne durch den verantwortungs-
bewussten Umgang mit seinen Daten 
das Risiko des Missbrauchs reduzieren.

Soziale Netzwerke

Die Teilnahme an sozialen Netzwerken 
wie Facebook erlangt eine immer 
größere Bedeutung. Sie haben sich in 
den letzten Jahren an die Spitze der 
Onlineangebote katapultiert, nur noch 
übertrumpft vom allgegenwärtigen 
Google. Es wird zunehmend schwieri-
ger, sich diesem virtuellen Networking 
zu entziehen – ohne soziale Netzwerke 
geht im Internet kaum noch etwas, 
insbesondere bei den Unter-40-Jährigen. 
Aber sie schaffen eine Umgebung, in 
der viele persönliche Informationen 
öffentlich werden und durch Dritte 
missbräuchlich genutzt werden können. 

Im März 2010 untersuchte die Stiftung 
Warentest einige der beliebtesten 
sozialen Netzwerke in Deutschland 
und stellte dabei deutliche Mängel 
fest. Kritisiert wurden im Wesentlichen 
die mangelhafte Sicherung der Nutzer-
daten und fehlende Beachtung von 
Verwertungsrechten.19

So schränkt z. B. Facebook zwar die 
Rechte der Nutzer stark ein, genehmigt 
sich selbst aber weitreichende Rechte, 
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wird, um Arbeitnehmer zu überwachen.22 
So verlor z. B. eine krankgeschriebene 
Versicherungsangestellte ihre Stelle, 
weil der Arbeitgeber ihre Aktivität auf 
Facebook verfolgen konnte, während 
ihr Bettruhe verordnet war.23 

Eins steht auf jeden Fall fest: Ein soziales 
Netzwerk, das Informationsaustausch 
und Datenschutz in Einklang bringt, 
existiert (noch) nicht. Daher muss der 
Nutzer aktiv werden und die Angabe 
persönlicher Daten auf das unbedingt 
Erforderliche beschränken, sich das 
Einstellen von Fotos sehr genau über-
legen und sein Profi l nur vertrauten 
Personen zugänglich machen. Von 
Datenschützern wird sogar empfohlen, 
Netzwerke unter Pseudonym zu 
nutzen und nur Freunden zu verraten, 
wer sich dahinter verbirgt. 

Kundenkarten

Ein gutes Beispiel für ein Datensamm-
lungstool, über das man sich meist 
keine Gedanken macht, ist das 
Kundenbindungsprogramm Payback. 
Es ist bei Verbraucherschutzverbänden 
umstritten, denn es macht aus dem 
Benutzer einen gläsernen Kunden. 
Wird die Payback-Karte an der Kasse 
vorgelegt, werden Kundennummer, 
Datum, Filiale, Umsatz und von 
manchen Partnerunternehmen auch 
Warengruppencodes an Payback 
übermittelt. Der jeweils kartenausge-
bende Partner speichert zusätzlich die 
gekauften Produkte. Aus den gesam-
melten Daten lassen sich Rückschlüsse 
auf den Lebenswandel des Kunden 
ziehen und der Erfolg von Werbung 
messen, die Payback gezielt auf Basis 
der gespeicherten Profi le der Nutzer 

vor allem bei der Weitergabe der 
Daten an Dritte. Jeder, der Texte und 
Fotos bei Facebook einstellt, verzichtet 
durch die Akzeptanz der AGB auf das 
geistige Eigentum an seinem Werk, 
indem er Facebook eine nicht exklusive, 
übertragbare, unterlizensierbare, 
unentgeltliche, weltweite Lizenz zur 
kommerziellen Nutzung jeglicher 
IP-Inhalte (Bilder und Texte) erteilt, 
ohne zeitliche Begrenzung und sogar 
auch nach Löschung bzw. Deaktivie-
rung des Nutzerkontos.20 So stellt 
Facebook z. B. rd. 60 Unternehmen 
persönliche Daten der Nutzer, wie 
Alter, Hobbies, Wohnort, politische 
Überzeugung, Lieblingsbücher und 
-fi lme sowie Bildungsstand für 
personalisierte Werbezwecke zur 
Verfügung.21

Interessant ist auch, dass die CIA 
Facebook-Profi le nutzt, um Personal 
anzuwerben, oder die iranische Polizei, 
um bei Verhören den Freundeskreis 
von Regimegegnern und Demonstran-
ten namentlich zu identifi zieren. Arbeit-
geber nutzen soziale Netzwerke, um 
sich ein Bild von Bewerbern zu machen. 
Unbedacht ins Netz eingestellte Informa-
tionen oder Fotos können dazu führen, 
dass eine Bewerbung erfolglos verläuft. 
Darüber hinaus vermutet man auch, dass 
Facebook von Arbeitgebern genutzt 

versendet. Daher gilt auch hier, dass 
lediglich ein sorgsamer Umgang mit 
der Payback-Karte vor dem „Gläsern-
werden“ der eigenen Person schützt. 

Google

Ein weiteres Beispiel umfassender 
Datensammlung ist das derzeit allge-
genwärtige Google. Kein Tag verging 
in den letzten Wochen und Monaten, 
an dem Google nicht zumindest in 
einem Nebensatz Erwähnung in den 
Medien fand. Das System Google wird 
stark von Datenschützern kritisiert. 
Aber was macht es aus deren Sicht so 
„bedrohlich“? Wesentlicher Kritik-
punkt ist die umfassende Datensamm-
lung: Google identifi ziert den einzel-
nen Benutzer über sog. Cookies und 
hat somit die Möglichkeit, ohne 
dessen Wissen ein Benutzerprofi l über 
sein Surfverhalten zu erstellen. Die 
dadurch gewonnenen Daten werden 
gespeichert. In seinen Datenschutz-
bestimmungen rechtfertigt Google die 
Verwendung dieser Cookies damit, 
dass sie helfen sollen, die Qualität der 
angebotenen Serviceleistungen zu 
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verbessern. Tatsächlich dienen sie 
jedoch wirtschaftlichen Interessen, 
z. B. nutzerspezifi scher Werbung. 

Die Datenschutzbestimmungen24 
von Google lesen sich eindrucksvoll. 
Jedoch darf man im Hinblick auf 
diverse Pressemeldungen über Daten-
pannen der jüngsten Vergangenheit, 
z. B. bei Google Street View25 oder die 
Hackerattacke auf Google aus China,26 
berechtigte Zweifel haben, ob Google 
den Nutzer nicht doch gläsern werden 
lässt – in jedem Fall scheint die Privat-
sphäre wenig geschützt und bietet 
Hackern ein interessantes Spielfeld.

Neben der Suchfunktion bietet Google 
diverse andere Dienste wie Google 
Maps, Google Mail, das soziale Netz-
werk Google Buzz oder auch das 
derzeit häufi g in der Presse erwähnte 
Google Street View an. Auch hier ist 
die Wahrung der Privatsphäre fraglich. 
So werden z. B. bei Gmail (Google 

Mail) sämtliche E-Mails automatisch 
durchsucht, um kontextbezogene 
Werbung einblenden zu können, d. h. 
Google liest bei jeder E-Mail mit – im 
Zweifel keine angenehme Vorstellung.

Mögliche Folgen eines Missbrauchs

Telefonmarketing (trotz Verbot), 
unerwünschte Werbung, Identitäts-
diebstahl, unzulässige Kontoabbu-
chungen, Stalking, Diffamierung, 
Mobbing, Nachteile bei Bewerbung 
und Karriere usw. – dies alles kann 
jedem, der seine persönlichen Daten 
(gewollt oder ungewollt) preisgibt, 
passieren. Denn das Internet bietet 
jedem mit krimineller Energie nahezu 
unbegrenzte Möglichkeiten, die Daten 
Dritter missbräuchlich zu nutzen. 

Betrachtet man die zuvor genannten 
Szenarien, wird deutlich, dass die unbe-
rechtigte Nutzung personen bezogener 
Daten im Wesentlichen eine Verletzung 

von Persönlichkeitsrechten zur Folge 
hat oder bei den Betroffenen zu Vermö-
genseinbußen unterschiedlicher Art 
führen kann. Darüber hinaus führt eine 
Daten speicherung, wie sie z. B. beim 
ELENA-Verfahren erfolgt, zum Verlust 
des Rechts auf informationelle Selbst-
bestimmung,27 d. h. der Ein zelne verliert 
sein Recht, selbst zu bestimmen, welche 
ihn betreffende Daten an staatliche 
Stellen gelangen oder dort verwahrt 
werden dürfen. 

Verletzung von Persönlichkeitsrechten

Die Verletzung von Persönlichkeits-
rechten ist juristisch gesehen ein kom-
plexes Thema, da in Deutschland das 
Persönlichkeitsrecht als solches nicht 
ausdrücklich gesetzlich geregelt ist. 
Zum einen leitet es sich als Gewohn-
heitsrecht aus Art. 1 Abs. 1 und Art. 2 
Abs. 1 GG her. Zum anderen handelt es 
sich um ein „sonstiges“ Recht i. S. d. 
§ 823 Abs. 1 BGB. Das allgemeine 
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Persönlichkeitsrecht soll dem Schutz 
der Persönlichkeit vor Eingriffen in die 
Bereiche Individual-, Privat- und Intim-
sphäre dienen. Die Folgen der unbe-
rechtigten Nutzung personenbezogener 
Daten sind fast immer ein Eingriff in 
die zuvor genannten Bereiche. Wie 
schon im Zusammenhang mit der Vor-
ratsdatenspeicherung ausgeführt, ist 
die Intimsphäre eines Menschen dem 
staatlichen Zugriff verschlossen und 
Eingriffe im Bereich der Privatsphäre 
nur unter strikter Wahrung des Verhält-
nismäßigkeitsgrundsatzes möglich. 

Aus zivilrechtlicher Sicht führt die 
Verletzung des Persönlichkeitsrechts 
u. a. zu einem Unterlassungsanspruch 
gem. § 1004 BGB, einem medienrecht-
lichen Berichtigungsanspruch, beru-
hend auf analoger Anwendung von 
§§ 12, 862, 1004 i. V. m. § 249 Satz 1 BGB 
durch die Rechtsprechung, aber auch 
zu einem Anspruch auf Schadenersatz 
gem. § 823 Abs. 1 BGB und Ersatz des 
immateriellen Schadens. Vorausset-
zung für den Ersatz eines immateriellen 
Schadens ist ein schwerwiegender 
Eingriff in das Persönlichkeitsrecht. 
Darüber hinaus ist es erforderlich, dass 
der Geschädigte durch vorrangige 
Ansprüche auf Unterlassung bzw. 
Widerruf keine ausreichende Genug-
tuung für die erlittenen Beeinträchti-
gungen erlangen kann.28 Zum 
immateriellen Schaden hat der BGH in 
zahlreichen Entscheidungen betont, 
dass es sich nicht um Schmerzensgeld 
i. S. v. § 847 BGB a. F. handelt, sondern 

um einen besonderen Anspruch, der 
auf dem Schutzauftrag des Grundge-
setzes und dem allge meinen Persön-
lichkeitsrecht beruht. Es handelt sich 
um reines Richterrecht. Versuche, den 
Anspruch auf Ersatz von immateriellen 
Schäden bei Persönlichkeitsrechtsver-
letzungen gesetzlich zu regeln, sind 
bisher gescheitert.

Vermögensschäden

Aus der unberechtigten Nutzung 
personenbezogener Daten entstehen 
den betroffenen Unternehmen bzw. 
Personen in vielen Fällen auch Ver-
mögenseinbußen. So kann der 
Missbrauch von Konto- und Kredit-
kartendaten zu unberechtigten 
Abbuchungen bei den einzelnen 
Kontoinhabern sowie zu Austausch-
kosten bei den kartenausgebenden 
Stellen führen. Auch der sog. 
Identitätsdiebstahl bietet ein hohes 
Potenzial für Vermögensschäden. Die 
Folge können Beratungs-, Gerichts-
kosten oder sonstige Aufwendungen 
zur Klärung der Sachlage sein, aber 
auch Kosten für Mahnungen, nicht 
bestellte Waren usw. Auf betroffene 
Unternehmen kommen zudem in der 
Regel noch erhöhte Aufwendungen 
für die Wiederherstellung des Image-
Schadens sowie die Verbesserung der 
Datensicherheit zu. Ebenso können 
dem Einzelnen bzw. den Unter-
nehmen auch Steuernachzahlungen 
und Strafen, so z. B. im LGT-Fall 
geschehen, drohen. 

Schutz durch das Gesetz

Ist ein Schaden eingetreten, wird jeder 
Betroffene zunächst sicherlich die Frage 
nach dem gesetzlichen Schutz stellen. 
Auf die einschlägigen Gesetze en 
detail einzugehen, würde den Rahmen 
dieses Beitrags sprengen. Daher sei 
hier nur in Kürze Folgendes gesagt:

Zentrales Gesetz ist das Bundesdaten-
schutzgesetz (BDSG). Es bietet dem 
Einzelnen Schutz vor Beeinträchtigun-
gen seines Persönlichkeitsrechts durch 
den Umgang mit personenbezogenen 
Daten (§ 1 BDSG). Ferner regelt § 4 BDSG 
die Zulässigkeit von Datenerhebung, 
-verarbeitung und -nutzung. Weitere 
wichtige Paragrafen sind die Erlaubnis-
normen des § 28, die in den §§ 19, 34 
normierten Auskunftsrechte, die Rechte 
auf Benachrichtigung nach §§ 19 a, 33, 
die Rechte auf Berichtigung, Löschung 
und Sperrung in §§ 20, 35 sowie das 
Widerspruchsrecht gem. § 28 Abs. 4. 
Darüber hinaus regelt das BDSG in § 7 
den Schadenersatz, in § 43 Bußgelder 
sowie Strafvorschriften in § 44.

Neben dem BDSG gibt es noch eine 
Vielzahl von Spezialgesetzen, die die-
sem gem. § 1 Abs. 3 Satz 1 BDSG vor-
gehen. Zu nennen sind insbesondere:

1.  Grundgesetz (GG): Erwähnenswert 
sind in diesem Zusammenhang 
Art. 1, der die Unantastbarkeit der 
Würde des Menschen regelt, Art. 2, 
der das Recht auf freie Persönlich-
keitsentfaltung sowie das Recht auf 
Leben und Unversehrtheit normiert, 
sowie Art. 10, der das Brief-, Post- 
und Fernmeldegeheimnis gesetzlich 
verankert.29

2.  Teledienstedatenschutzgesetz 
(TDDSG): § 1 regelt den Schutz von 
Bestands-, Nutzungs- und Abre-
chungsdaten, die im Zusammenhang 
mit dem Angebot und der Durchfüh-
rung von Telediensten erhoben, ver-
arbeitet oder genutzt werden, § 3 die 
Grundsätze für den Umgang mit 
personenbezogenen Daten, § 4 die 
Pfl ichten des Diensteanbieters, § 6 
welche Nutzungsdaten erhoben und 
gespeichert werden dürfen. § 9 ent-
hält Bußen bei Verstoß gegen die 
zuvor genannten Paragrafen.30
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3.  Telekommunikationsgesetz (TKG): 
Es regelt den Schutz bei der Erhe-
bung, Verarbeitung und Nutzung 
personenbezogener Daten der an 
der Telekommunikation Beteiligten. 
In diesem Zusammenhang relevante 
Paragrafen sind § 87 (zu ergreifende 
technische Schutzmaßnahmen), 
§ 89 (Datenschutz, insbesondere der 
Grundsatz der Verhältnismäßigkeit, 
d. h. Beschränkung der Erhebung, 
Verarbeitung und Nutzung auf das 
erforderliche Maß, sowie der Grund-
satz der Zweckbindung) sowie § 92 
(Datenübermittlung an ausländische 
nicht öffentliche Stellen).31 An dieser 
Stelle sei aus drücklich erwähnt, dass 
§ 113a, der die gespeicherten Daten 
und § 113b, der deren Verwendung 
regelt, gegen Art. 10 GG verstoßen 
und gem. Urteil des BVerfG vom 
2. März 2010 nichtig sind.

4.  Bundesverfassungsschutzgesetz 
(BVerfSchG):32 § 8 regelt die Befug-
nisse des Bundesamts für Verfas-
sungsschutz, § 9 die Zulässigkeit der 
Datenerhebung, d. h. Tatbestände, 
die die Annahme rechtfertigen, dass 
die Erhebung zum Schutz gegen 
sicherheitsgefährdende oder ge-
heimdienstliche Tätigkeiten erfolgt, 
§§ 10 – 19 beziehen sich auf die Spei-
cherung, Veränderung, Nutzung, 
Berichtigung, Löschung und Sper-
rung personenbezogener Daten.

5.  Sozialgesetzbuch (SGB):33 Hier sind 
insbesondere die §§ 94, 95, 96 SGB XI 
zu nennen, die die Erhebung, Ver-
arbeitung und Nutzung personen-
bezogener Daten bei Pfl egekassen, 
Verbänden der Pfl egekassen, 
Trägern der Sozial hilfe und des 
Medizinischen Dienstes regeln. 

6.  Strafgesetzbuch:34 Es regelt in § 238 
den Straftatbestand der Nachstel-
lung. Dieser Straftatbestand ist u. a. 
erfüllt, wenn jemand „… unter 
Verwendung von dessen personen-
bezogenen Daten Bestellungen von 
Waren oder Dienstleistungen für ihn 
aufgibt oder Dritte veranlasst, mit 
diesem Kontakt aufzunehmen …“

Neben den zuvor erwähnten Gesetzen 
sind das allgemeine Persönlichkeits-
recht, das sich als Ge wohnheitsrecht 

aus Art. 1 Abs. 1 GG und Art. 2 Abs. 2 GG 
herleitet und ein absolutes Recht 
i. S. d. § 823 Abs. 1 BGB darstellt, 
das sich ebenfalls aus den zuvor 
erwähnten Paragrafen des Grund-
gesetzes herleitende umgangs-
sprachlich als IT-Grundrecht bezeich-
nete Recht auf Gewährleistung der 
Vertraulichkeit und Integrität informa-
tionstechnischer Systeme sowie das 
Recht auf informationelle Selbst-
bestimmung zu nennen.

Zudem gewinnt auch die Recht-
sprechung in diesem Bereich immer 
mehr an Bedeutung. Das BGH-Urteil 
zur WLAN-Nutzung vom 12. Mai 2010 
mit dem wohlklingenden Namen 
„Sommer unseres Lebens“ spiegelt 
eine interessante und spannende 
Rechtsentwicklung wider: Inwieweit 
kann ein Internet-Nutzer für die unbe-
rechtigte Nutzung von Daten bzw. 
die Verletzung von Urheberrechten 
durch einen Dritten haftbar und ggf. 
schadenersatzpfl ichtig gemacht 
werden. Der BGH entschied, dass 
Inhaber von Funknetzen ihr WLAN mit 
einem Passwort gegen unberechtig-
ten Zugang absichern müssen.35 Das 
Urteil stellt den privaten Inhaber zwar 
von Schadenersatzansprüchen frei, er-
laubt aber Abmahnungen und 
Unterlassungsklagen. Interessant wird 
sein, welche Auswirkungen sich durch 
dieses Urteil auf Betreiber öffentlicher 
Hotspots ergeben.

In den oben genannten Gesetzen geht 
es im Wesentlichen um die Frage, 
welche Daten in welcher Form von 
wem gespeichert und genutzt werden 
dürfen. Inwieweit sich die Recht-
sprechung ggf. in Richtung einer 
Schadenersatzpfl icht von Internet-Nut-
zern für ein „Fehlverhalten“ Dritter in 
den nächsten Jahren entwickeln wird, 
bleibt abzuwarten. 

Doch weder Gesetze noch Recht-
sprechung können den Missbrauch 
von personenbezogenen Daten ver-
hindern. Sie bilden lediglich den 
rechtlichen Rahmen für Schaden-
ersatzforderungen oder strafrechtliche 
Konsequenzen. Zur Minimierung 
dieses Risikos bedarf es daher des 
Risikomanagements. 

Gibt es eine Möglichkeit, sich gegen 
den Missbrauch von Daten oder 
deren Folgen zu schützen?

Die Antwort lautet: ein „angemesse-
nes“, zwischen Nutzen und Gefahren 
der virtuellen Welt abwägendes Risiko-
management. Es gibt eine Vielzahl von 
Möglichkeiten, dem Risiko des Daten-
missbrauchs zu begegnen: 

Risiken vermeiden

Die einfachste Möglichkeit, dem Risiko 
des Missbrauchs von persönlichen 
Daten zu begegnen, ist, dieses Risiko 
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zu vermeiden. Dies würde aber 
bedeuten, sich der virtuellen Welt 
mit all ihren Gefahren, aber auch 
Annehmlichkeiten in wesentlichen 
Teilbereichen oder gänzlich zu ent-
ziehen. Keine Nutzung einer EC- oder 
Kreditkarte, kein Online Banking, 
keine Teilnahme an Bonusprogram-
men wie Miles & More oder Payback, 
kein Internet, kein Telefon – ehrlich 
gesagt eine undenkbare Vorstellung 
und ein eher weltfremdes Lebensmo-
dell für einen modernen Menschen.

Risiken in Kauf nehmen

Eine weitere, wie jedoch bereits am 
Beispiel „Facebook“ erläutert, letztlich 
der Sache nicht gerecht werdende Art 
des Risikomanagements ist die Inkauf-
nahme des Risikos, dass eigene Daten 
zweckentfremdet und unberechtigt 
genutzt werden, getreu dem Motto 
„Ich habe nichts zu verbergen“. 
Sicherlich ist dies eine noch von vielen 
Internetnutzern gelebte Haltung, 
wahrscheinlich aber eher aus Unkennt-
nis der möglichen Risiken als aufgrund 
einer bewussten Entscheidung. In den 
vergangenen Monaten wurde die 
Bevölkerung jedoch durch die Medien 
für Risiken beim Umgang mit Daten 
(u. a. bei Google) sensibilisiert, daher 
ist davon auszugehen, dass sich die Ein-
stellung in naher Zukunft ändern wird.

Risiken verringern

Eine den Realitäten einer zunehmend 
virtuelleren Welt und den damit ver-
bundenen Risiken gerecht werdende 
Risiko managementstrategie ist der 
verantwortliche Umgang des Einzel-
nen mit eigenen Daten, d. h. das 
Risiko durch deren restriktive Preis-
gabe zu verringern. 

Des Weiteren sollte man die Interes-
sen der Anbieter, z. B. sozialer Netz-
werke wie Facebook, bewusst gegen 
die eigenen abwägen, insbesondere 
im Hinblick auf die damit verbunde-
nen Gefahren. Es ist unerlässlich, sich 
vor der Preisgabe persönlicher Daten 
über die jeweiligen Allgemeinen 
Geschäftsbedingungen und Daten-
schutzbestimmungen zu informieren. 
Dabei sollte der Benutzer immer 
kritisch prüfen, welche Rechte er den 

Betreibern an den eingestellten 
Bildern, Texten und Informationen 
einräumt. Andernfalls könnten längst 
vergangene Ereignisse auch nach 
Jahren wieder in Erinnerung gerufen 
werden und unter Umständen dazu 
führen, dass man eine Arbeitsstelle 
nicht bekommt. Auch wenn das Profi l 
längst gelöscht ist, Google, Facebook, 
X-ing etc. vergessen nie.

Für Unternehmen, die mit personen-
bezogenen Daten umgehen, heißt es, 
sich der damit verbundenen Risiken 
bewusst zu sein und durch entspre-
chende technische Vorkehrungen für 
ein hohes Maß an Datensicherheit zu 
sorgen. Insbesondere ist den herr-
schenden IT-Strukturen Beachtung zu 
schenken. Risikomanagement zur 
Vermeidung von Datenmissbrauch 
bedeutet für Unternehmen die Imple-
mentierung von entsprechenden 
Kontrollsystemen, eine klare Regelung, 
wer in welcher Form mit den Daten 
umgehen darf und Zugriffsrechte hat. 
So enthalten z. B. Sarbanes-Oxley und 
Basel II Regelungen zur IT-Compliance. 
Vorstandmitglieder einer AG haften 
bei Schäden dieser Art ggf. wegen 
Organisationsverschuldens gem. § 93 
Abs. 2 AktG, Geschäftsführer einer 
GmbH nach § 43 Abs. 2 GmbHG. 
In jedem Fall heißt Risiko verringern 

für Unternehmen, den Datenschutz 
ernst nehmen und geeignete Maßnah-
men ergreifen. 

Risiko übertragen

Eine weitere Form des Risikomanage-
ments kann es sein, die Verarbeitung 
personenbezogener Daten an Dritte zu 
übertragen. Dies ist sicherlich nur für 
Unternehmen relevant und erfordert 
u. a. eine sorgfältige Auswahl des Dritt-
unternehmens. Bei der Übertragung der 
Verarbeitung personenbezogener Daten 
müssen höchste Maßstäbe angelegt 
werden, da bei einem Verstoß gegen 
diese Sorgfaltspfl ichten den Vorstands-
mitgliedern einer AG bzw. Geschäfts-
führern einer GmbH ggf. eine Haftung 
aus Organisationsverschulden droht. 

Versicherungslösungen

Eine weitere Möglichkeit, sich gegen 
die Folgen von Datenmissbrauch zu 
schützen, ist eine Versicherung zur 
Deckung des durch den Missbrauch 
von personenbezogenen Daten verur-
sachten Schadens. 

In diesem Zusammenhang tritt neben 
die Frage, welche Versicherungs-
konzepte es am Markt überhaupt gibt, 
d. h. welche Schäden versicherbar sind, 
auch die Problematik der recht lichen 

Einordung der entstandenen Schäden. 
Eine eindeutige rechtliche Qualifi -

kation als Personen-, Sach- oder 
Vermögensschaden ist 

schwierig bzw. umstritten. 

So gilt z. B. der Schaden 
aus einer Persönlichkeits-
rechtsverletzung zwar 
nach h. M. als Vermö-
gensschaden, jedoch gibt 
es auch Stimmen, die ihn 
als Personenschaden ein-

stufen, wenn Schmerzens-
geldansprüche erhoben 

werden.36 Im europä-
ischen Ausland gelten 

Persönlichkeits-
rechtsverletzun-

gen überwie-
gend als 

Personen-
schäden.
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Auch die Frage, ob es sich bei der 
Beeinträchtigung von Daten um einen 
Sach- oder Vermögensschaden 
handelt, ist in der Recht-
sprechung nicht 

eindeutig geklärt. So setzt nach h. M. 
ein Sachschaden immer die Beschädi-
gung einer vorher unbeschädigten 
Sache voraus. Dies ist in jedem Fall bei 
einer physischen Beeinträchtigung des 
Datenträgers, die zum Datenverlust 
führt, zu bejahen. Liegt – wie beim 
Internet, das nur als Transportmedium 
dient – keine physische Beeinträchti-
gung vor, handelt es sich um einen 
Vermögensschaden. Demzufolge 
werden die aus dem Missbrauch von 
personenbezogenen Daten entstehen-
den Schäden, die rechtlich nicht als 
Personenschaden einzuordnen sind, 
in der Regel reine Vermögensschäden 
oder immaterielle Schäden sein.

Die meisten Versicherungskonzepte 
bieten keinen oder nur unzureichen-
den Schutz für einzelne Teilbereiche. 

Die überwiegend am Markt vorhan-
denen IT-Konzepte stellen normaler-

weise auf die Risiken von Unter-
nehmen aus der IT-Branche 

ab, nicht aber auf die übri-
gen Unternehmen bzw. 

private Schadenverur-
sacher. Wie aber sieht 

die Versicherbarkeit 
der Risiken bei 
diesen Unterneh-
men aus?

Reine, wenn auch 
sicherlich am 
Markt selten 
vorkommende 

AHB-Deckungen, 
bieten keinen 

Ver sicherungsschutz 
für aus dem Missbrauch 

von personenbezogenen Daten 
resultierende Personen-, Sach- noch 
Vermögensschäden. Ausgeschlossen 
sind gem.

§ 7.15 AHB: 
Haftpfl ichtan sprüche wegen Schäden 
aus dem Austausch, der Übermittlung 
und der Bereitstellung elektronischer 
Daten, soweit es sich handelt um 
Schäden aus 

(1)  Löschung, Unterdrückung, 
Unbrauchbarmachung oder 
Veränderung von Daten, 

(2)  Nichterfassen oder fehlerhaftem 
Speichern von Daten, 

(3)  Störung des Zugangs zum 
elektronischen Datenaustausch, 

(4)  Übermittlung vertraulicher 
Daten oder Informationen. 

§ 7.16 AHB: Haftpfl ichtansprüche 
wegen Schäden aus Persönlichkeits- 
oder Namensrechtsverletzungen.

Auch viele Konzepte zur Betriebshaft-
pfl ichtversicherung werden dem Risiko 
von Nutzern von IT-Technologien nicht 
oder nur eingeschränkt gerecht. 
So bieten die am Markt üblichen 
Deckungserweiterungen in der Regel 
nur Versicherungsschutz für Vermögens-
schäden, indem durch eine Deckungs-
erweiterung abweichend von den 

In diesem Zusammenhang 
                        tritt neben die Frage, 
    welche Versicherungskonzepte es gibt, 
             ... auch die Problematik 
                             der rechtlichen Einordung 
         der entstandenen Schäden. 
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AHB-Ausschlüssen die gesetzliche 
Haftpfl icht für Vermögensschäden aus 
der Verletzung des BDSG eingeschlos-
sen wird. Schäden als Folge von 
Persönlichkeitsrechtsverletzungen 
bleiben ausgeschlossen, da § 7.16 AHB 
weiterhin zur Anwendung kommt.

Um jedoch den immer häufi ger beim 
Umgang mit personenbezogenen 
Daten auftretenden Risiken Rechnung 
zu tragen, wurden vom GDV Zusatz-
bedingungen zur Betriebshaftpfl icht-
versicherung für die Nutzer von 
Internet-Technologien entwickelt. 
Dieses Konzept bietet ihnen Deckung 
für Schäden aus dem Austausch, der 
Übermittlung und Bereitstellung 
elektronischer Daten, soweit diese 
resultieren aus

■  der Veränderung von Daten (inkl. 
Datenverlust) durch Computerviren 
und/oder anderen Schadprogram-
men oder sonstigen Gründen,

■  der Störung des Zugangs zum 
elektronischen Datenaustausch,

■  der Verletzung von Persönlichkeits- 
sowie Namensrechten, 

unabhängig von der rechtlichen 
Einordnung des Schaden als Perso-
nen-, Sach- oder Vermögensschaden. 
Es wird lediglich auf den Begriff 
„Schäden“ abgestellt, womit man 
im Schadenfall die z. T. umstrittene 
rechtliche Einordnung einzelner 
Schadenarten umgeht.

Dieses Konzept bietet Unternehmen 
einen gewissen Schutz, der den jewei-
ligen besonderen Anforderungen 
gerecht wird. Wie sieht es aber bei 
Privatpersonen aus? 

Auch die Privathaftpfl ichtversicherung 
bietet, ähnlich wie der zuvor darge-
stellte Zusatzbaustein zur Betriebshaft-
pfl ichtversicherung, Deckung für die 
gesetzliche Haftpfl icht des VN für 
Schäden aus dem Austausch, der 
Übermittlung und Bereitstellung 
elektronischer Daten, z. B. im Internet, 
per E-Mail oder mittels Datenträger, 
jedoch nur soweit es sich um 

■  Datenveränderungen durch 
Computerviren und/oder andere 
Schadprogramme,

■  sonstige Datenveränderungen 
sowie Nichterfassen/fehlerhaftes 
Speichern oder

■  Störung des Zugangs Dritter zum 
elektronischen Datenaustausch 

handelt. Auch hier spielt die rechtliche 
Einordnung als Sach- oder Vermögens-
schaden keine Rolle. Anders als in den 
Zusatzbedingungen zur Betriebshaft-
pfl ichtversicherung gilt in der Privat-
haftpfl ichtversicherung § 7.16 AHB 
unverändert, so dass für Persönlich-
keits- und Namensrechtsverletzungen 
weiterhin kein Versicherungsschutz 
besteht. 

Als Fazit bleibt festzuhalten: Das Risiko 
des Missbrauchs personenbezogener 
Daten gänzlich zu vermeiden würde 
heißen, sich einem modernen, immer 
mehr vom Internet beeinfl ussten 
Leben gänzlich zu entziehen. Ein 
wachsamer, wohlüberlegter Umgang 
mit den eigenen Daten minimiert das 
Risiko zumindest in Teilbereichen. 
Wie gläsern uns die virtuelle Daten-
welt letztlich sein lässt, liegt zum 
großen Teil in der Verantwortung des 
Einzelnen. Was nicht im Netz 
ankommt, wird nicht verbreitet, oder: 
Aus wenigen Puzzleteilen lässt sich 
noch kein Bild machen.
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